Zatacznik nr 2 do umowy nr ......... zdnia ..........

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia ......cceeeeeeeveveeniennnes roku pomiedzy:

(zwana dalej ,,Umow3”)

Gminnym Osrodkiem Pomocy Spotecznej Gminy Michatowice, Reguty ul. Aleja Powstancéow
Warszawy 1 zwanym w dalszej czesci umowy ,Administratorem danych” Ilub
»2Administratorem” reprezentowanym przez: lwone Radzimirskg - dyrektora Gminnego
Osrodka Pomocy Spotecznej Gminy Michatowice

oraz

zwang w dalszej tresci Zleceniobiorca

»Podmiotem przetwarzajagcym”

&1

Powierzenie przetwarzania danych osobowych

1.

Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalsze]j czesci
»Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym
w niniejszej Umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejsza umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotycza.

Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczeristwa spetniajgce wymogi
Rozporzadzenia.

§2

Zakres i cel przetwarzania danych

1.

Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane 0sdb
skierowanych do DDS+ w postaci imion i nazwisk oraz adresu zamieszkania.

Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez
Podmiot przetwarzajacy wytgcznie w celu realizacji umowy z dnia ... na
realizacje ustugi polegajace] Na .ecccvcceccrrenreenseensseennees w okresie od .............. do

§3

Obowigzki podmiotu przetwarzajycego

1.

Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich S$rodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa



10.

odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa

w art. 32 Rozporzadzenia.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu

powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych

osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w celu realizacji

niniejszej umowy.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktorej

mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére

upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajacy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem

zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie,

chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych
osobowych.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym

zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktdrej dane dotycza

oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.

Podmiot przetwarzajacy bedzie prowadzié¢, w formie pisemnej ( w tym elektronicznej),

rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu

Administratora, zawierajgcy informacje o:

1) Nazwie oraz danych kontaktowych Podmiotu oraz innych podmiotéw
przetwarzajgcych ( w przypadku pod powierzenia danych osobowych) oraz
Administratora, a takze inspektora ochrony danych, gdy ma to zastosowanie;

2) Kategoriach przetwarzan dokonywanych w imieniu Administratora;

3) Gdy ma to zastosowanie- przekazywaniu danych osobowych dla panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji
miedzynarodowej;

4) Ogdlnym opisie technicznym i organizacyjnych srodkéw bezpieczenstwa, stuzgcych do
zabezpieczenia powierzonych danych osobowych.

Podmiot przetwarzajacy bedzie niezwtocznie informowaé Administratora, jezeli jego

zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw krajowych

lub unijnych o ochronie danych; informacja w tym przedmiocie przekazana powinna zostac

Administratorowi w formie elektronicznej (na adres e-mail wskazany w umowie) oraz

powinna zawiera¢ stosowne uzasadnienie i wskazanie przepisu prawa, ktéry zdaniem

Podmiotu zostat naruszony.

Podmiot przetwarzajacy bedzie niezwtocznie, jednak nie pdzZniej niz w ciggu 2 dni

Roboczych, informowac (o ile nie doprowadzi to do naruszenia przepiséw obowigzujgcego

prawa) Administratora o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym

lub sgdowym, dotyczagcym przetwarzania danych osobowych przez Podmiot, o

jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania danych,

skierowanej do Podmiotu o wszelkich kontrolach i inspekcjach dotyczgcych przetwarzania

danych osobowych przez Podmiot, w szczegdlnosci prowadzonych przez organ nadzoru, a

takze o wszelkich skargach osdb, ktorych dane dotyczg zwigzanych z przetwarzaniem ich

danych osobowych.

Podmiot przetwarzajacy bedzie przechowywac¢ dane osobowe tylko tak dtugo, jak to

okreslit Administrator, a takze, bez zbednej zwtoki, aktualizowaé, poprawiaé, zmieniaé,

anonimizowac, ogranicza¢ przetwarzanie lub usuwaé wskazane dane osobowe zgodnie



z wytycznymi Administratora (jesli takie dziatanie mogtoby powodowaé brak mozliwosci
dalszego realizowania czynnosci przetwarzania, Podmiot przetwarzajgcy poinformuje
Administratora przed jego podjeciem, a nastepnie zastosuje sie do polecenia
Administratora).

84

Prawo kontroli

1.

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy srodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 2 dniowym jego uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 3 dni.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5

Dalsze powierzenie danych do przetwarzania

1.

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowa do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetnia¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.
Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawcy obowigzkédw ochrony danych.

§6

TRANSFER DANYCH OSOBOWYCH

1.

2.

Podmiot przetwarzajacy nie moze przekazywaé (transferowac) danych osobowych do
panstwa trzeciego, ktére znajduje sie poza Europejskim Obszarem Gospodarczym (,,EOG”),
chyba ze Administrator udzieli mu uprzedniej, pisemnej pod rygorem niewaznosci, zgody
zezwalajacej na transfer.

Jesli Administrator udzieli Podmiotowi przewarzajgcemu uprzedniej zgody na przekazanie
danych osobowych do panstwa trzeciego, Przetwarzajgcy moze dokonaé transferu tych
danych osobowych tylko wtedy gdy:

1) Panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego,

ktdéry obowigzuje w Unii Europejskiej lub



2) Administrator i Przetwarzajgcy lub dalszy podmiot przetwarzajgcy zawarli umowe
w oparciu o standardowe klauzule umowne lub wdrozyli inny mechanizm, ktory
zgodnie z przepisami prawa legalizuje transfer danych do panstwa trzeciego.

&7

ZGLASZANIE NARUSZEN
1. Podmiot przetwarzajacy jest zobowigzany do wdrozenia i stosowania procedur stuzgcych

wykrywania naruszen ochrony danych osobowych oraz wdrazaniu wfasciwych srodkéw

naprawczych. Podmiot przetwarzajgcy jest zobowigzany do udostepnia procedur,

o ktérych mowa w zdaniu poprzedzajgcym , na kazde zgdanie Administratora, nie pdzniej

niz w terminie 2 dni roboczych od dnia takiego zagdania.

2. Po stwierdzeniu naruszenia ochrony powierzonych mu przez Administratora danych
osobowych Przetwarzajgcy, bez zbednej zwtoki, jednak na miare mozliwosci nie pdzniej
niz w ciggu 24 godzin od wykrycia naruszenia, zgtadza je Administratorowi. Zgtoszenie
powinno zawiera¢ co najmniej informacje o:

1) Dacie, czasie trwania oraz lokalizacji naruszenia ochrony danych osobowych;

2) Charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie
0s6b, ktérych dane dotycza, oraz kategoriach i przyblizonej liczbie wpiséw danych
osobowych, ktérych dotyczy naruszenie, a w razie mozliwosci, takze wskazania
podmiotéw danych, ktérych dotyczyto naruszenie;

3) Systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito
w zwigzku z przetwarzaniem danych w systemie informatycznym);

4) Przewidywanym czasie potrzebnym do naprawienie szkody spowodowanej
naruszeniem;

5) Charakterze i zakresie danych osobowych objetych naruszeniem;

6) Mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla osdb,
ktdrych dane dotyczg;

7) Srodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz
proponowanych dziataniach zapobiegawczych i naprawczych;

8) Danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

3. Jezeli Przetwarzajgcy nie jest w stanie w tym samym czasie przekazaé¢ Administratorowi
wszystkich informacji, o ktérych mowa w ust. 2, powinien je udziela¢ sukcesywnie, bez
zbednej zwtoki.

4. Do czasu uzyskania instrukcji od Administratora, Przetwarzajacy bez zbednej zwtoki
podejmuje wszelkie rozsadne dziatania majgce na celu ograniczenie i naprawienie
negatywnych skutkdw naruszenia.

5. Przetwarzajgcy jest zobowigzany do dokumentowania wszelkich naruszen ochrony
powierzonych mu danych osobowych, w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutkow oraz podjetych dziatann zaradczych. Przetwarzajgcy jest
zobowigzany na kazde zadanie Administratora niezwtocznie udostepni¢ mu
dokumentacje, o ktérej mowa w zdaniu poprzedzajgcym.

6. Przetwarzajgcy nie bedzie bez wyraznej instrukcji Administratora powiadamiat
0 naruszeniu:

1) Oséb, ktorych dane dotycza ani

2) Organu nadzorczego.



§8

Odpowiedzialno$¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym
lub sgdowym, dotyczagcym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a
takze o wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i
inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajagcym tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez
Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie
danych osobowych powierzonych przez Administratora danych.

§9

Czas obowigzywania umowy
1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas okreslony do .................
2. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem miesiecznego
okresu wypowiedzenia.

§10

Rozwigzanie umowy
1. Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym
gdy Podmiot przetwarzajacy:
1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli, nie
usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposéb niezgodny z umowsg;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

§11

Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentdéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny
sposdb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne”).

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséow
prawa lub Umowy.



8§12

Postanowienia koncowe

1.

Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzadzona
w 2 egzemplarzach, po jednym dla kazdej Strony.

W sprawach, ktére nie zostaty uregulowane Umowg, znajdujg zastosowanie odpowiednie
przepisy Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepisdow z zakresu
ochrony danych osobowych.

Zmiany Umowy sg mozliwe wytacznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktdrych Umowa wprost przewiduje inng forme dokonywania
zmian.

Przetwarzajacy nie moze przenie$¢ praw lub obowigzkéw wynikajacych z niniejszej Umowy
bez pisemnej zgody Administratora.

O ile Umowa gtéwna nie stanowi inaczej, wszelkie spory w zwigzku z niniejszg Umowa
zostang poddane rozstrzygnieciu sgdu powszechnego miejscowo ze wzgledu na siedzibe
Administratora.

Wtasciwym do rozstrzygania sporéw wynikajgcych z Umowy jest prawo Polskie.

Administrator danych Podmiot przetwarzajgcy



